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Nous allons regarder le fonctionnement de Dipiscan, logiciel gratuit et portable de Dipisoft, permettant de
scanner un réseau et de récupérer un grand nombre d’informations. Par la même occasion, nous utiliserons
QuickUserInfos & WmiSysInfos qui permettent via Dipiscan, d’obtenir des informations sur un utilisateur et son
compte AD, ainsi que sur la machine.

Source : http://www.dipisoft.com/
Framework .NET 3.5.1 minimum

Possibilité de scripter la recherche
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Installation

Il s’agit d’un logiciel portable, donc… pas d’installation. Cependant, il faut un peu d’organisation si vous
souhaitez intégrer les « Add-on ».

Décompressez Dipiscan, QuickUserInfo, WmiSysInfos dans un même répertoire.

Sur certaines machines, l'utilisation des applications Dipisoft en mode portable peut nécessiter une
« déclaration" préalable des ActiveX (les fichiers .ocx et certains fichiers .dll) vis à vis du système. C'est
notamment le cas si vous rencontrez une erreur n°339.

Mode automatique :
Après avoir décompressé l'archive, lancer le script "Installe_runtime_x86_x64.bat" qui se chargera de faire les
manipulations nécessaires.

A partir de Vista cette opération doit être exécutée "en tant qu'administrateur".
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Lancement et configuration

Premier lancement de Dipiscan.

1- (Optionnel mais c’est mieux avec) Mettez à jour la liste des fabricants. Ainsi, à partir de l’adresse MAC
détectée, Dipiscan pourra afficher la marque du matériel.

[Mettre à jour] Et armez-vous de patience…
(le site ieee.org est lent)
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2- Configurons le logiciel.
[F9] ou menu [OPTIONS] -> [CONFIGURATION]

Onglet [GENERAL]
Différentes options, différentes méthodes et possibilité de passer d’une méthode à une autre si échec.

Si vous ne savez pas comment ajuster les réglages, l’exemple au-dessus fera l’affaire pour un début.
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Onglet [PARAMETRES SPECIFIQUES A CERTAINS MODULES]
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Onglet [ACCES]
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Onglet [COMMANDES PERSONNALISES]
Cet onglet est particulièrement intéressant car il va vous permettre d’ajouter des fonctions au logiciel.

Exemples :
psexec %ip% cmd.exe /k netsh interface ip show config
psexec \\%ip% cmd.exe /k ipconfig /all
cmd /c msg /server:%host% * "Coucou !" & msg /server:%host% * "Pouet pouet !"
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Utilisons Dipiscan pour découvrir le réseau

Après avoir choisi votre panel d’IP à scanner (1), vous pouvez choisir quelles informations afficher (2).

Scannez (3), l’analyse commence.

Une évaluation du nombre d’adresses à scanner (4), ainsi que du temps pour le faire (5) sont affichés.
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A la fin du scan, il peut vous être proposé de mettre à jour la base des adresses MAC constructeurs. (Long… 12
min, mais toujours le site ieee.org qui en est la cause.)

Vous obtenez donc une liste des postes, imprimantes, serveurs… présents sur le réseau. Le résultat exportable
en TXT.
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Colonne 1 : Adresse IP
Colonne 2 : Temps de réponse
Colonne 3 : Nom NetBIOS de la machine
Colonne 4 : Non DNS
Colonne 5 : Domaine (ou Workgroup)
Colonne 6 : Utilisateur en cours
Colonne 7 : Adresse MAC
Colonne 8 : Marque de l’appareil définit depuis l’adresse MAC (donc attention
cela ne correspondra pas toujours à la réalité si c’est une carte réseau
supplémentaire, ou un matériel sous une autre marque)
Colonne 9 : Fonction Serveur ? (Oui si par exemple il y a un partage)
Colonne 10 : Description
Colonne 11 : Partages présent

Note de l’auteur :
Dipiscan fait parfois apparaître certaines lignes en rouge. Cela signifie que les
infos pour les adresses concernées sont potentiellement incomplètes car
l'analyse a dépassé le temps imparti (timeout paramétrable dans la fenêtre de
configuration).
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Actions sur les postes

Sélectionnez un poste (ou plusieurs postes) et [Clic Droit]

Vous pouvez copier de nombreuses informations.

Envoyer les informations dans l’onglet ‘Suivi Parc’.
Vous pourrez ainsi suivre le matériel détecté, refaire des scans directement sur les IP/nom

NetBIOS/nom DNS

Infos sur l’utlisateur lancera QuickUserInfos qui vous affichera les
informations disponibles dans l’AD.
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Infos sur la machine, vous retournera WmiSysInfos qui affichera pour les machines sous Windows les
informations disponibles via le WMI (Windows Management Intrusmentation).

Ouvrir un partage vous donnera accès directement aux partages administratifs et autres du poste.
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Agir offre quelques actions, le réveil nécessitant une configuration du poste.

En dessous, les raccourcis que vous aurez configurés, en plus de ceux par defaut.
Ouvrir le navigateur sur L’IP. (Pratique pour les imprimantes par exemple) http://%ip%
Prendre la main, via le RDP. Mstsc -v %ip%
Gérer l’ordinateur lance compmgmt.msc du poste
Utilisateurs & Groupes Lusmgr.msc du poste
Services… services.msc du poste

Libre à vous de créer de nouveaux raccourcis.

L’auteur du logiciel attend vos propositions d’ailleurs.
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Autres

Il est possible d’effectuer une recherche par IP/nom NetBios/nom DNS

D’effectuer un trace route

Et le suivi du parc avec une colonne ‘Date de réponse’ vous affichera la dernière réponse et les blocs en rouge,
les modifications depuis le précédent scan.


